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За последние несколько лет системы видеоа-
налитики (ВА) претерпевали существенные

изменения. И теперь это коснулось самих ка-
мер, что связано с необходимостью обработки,
сжатия и передачи значительных объемов дан-
ных. Повышение важности роли процессоров,
предназначенных для цифровой обработки сиг-
нала, приносит двойную выгоду, заключающу-
юся в том, что обеспечивается большая вычи-
слительная мощность на камере и значительно

снижается стоимость аналитической обработки
за счет устранения от этой задачи сервера или
снижения к нему требований [1]. Серверу преи-
мущественно остаются задачи архивирования
данных. В этой системе записываются и переда-
ются только важные события, например, если
кто-то вошел на территорию, заранее предопре-
деленную под контроль видеонаблюдения по
периметру вдоль ограждения. 
Как уже отмечалось, в системах ВА на базе
интеллектуальных IP-камер оцифровка видео-
данных, реализация функции видеоаналити-
ки, сжатие видеоинформации реализуются
непосредственно в IP-камере. Требования к
пропускной способности выходного потока
данных для системы ВА интеллектуальных IP-
камер существенно ниже, чем для обычных IP-
камер. Выходной информацией ВА IP-камеры
являются типы, координаты и параметры рас-
познанных целей, информация о возникнове-
нии распознанных ситуаций (о поведении це-
лей, отвечающим заданным критериям анали-
за), при необходимости — сжатое видеоизо-
бражение в режиме реального времени или
взятое из внутреннего локального видеоархи-
ва системы ВА IP-камеры. ВА IP-камеры мо-
жет иметь связь с системой безопасности по
постоянно выделенным каналам связи или
временно устанавливаемым для сброса ин-
формации из ВА IP-камеры (например, мо-
бильный носимый или установленный на
транспорте терминал оператора). Система ВА
IP-камеры может иметь проводной, оптиче-
ский или радиочастотный канал связи. С по-
мощью ПК в такой системе реализуются функ-
ции видеоаналитики более высокого уровня,
связанные с анализом взаимного поведения
целей, распознанных системами ВА разных IP-
камер. Кроме того, на ПК реализована база
данных системы, интерфейс "человек — маши-
на", функции системного управления и архи-
вирования событий, а при необходимости и
видеоархива. В виде архиве может храниться
только та информация, переданная системой
ВА конкретной IP-камеры, которая касается
интересующего события или распознанной це-
ли. ПК может выдавать команды для управле-
ния поворотными видеокамерами, наводимы-
ми в автоматическом режиме для получения
детализированных видеоизображений целей
или автоматического слежения за переме-
щающимися целями.

Дополнительные 
функции систем ВА IP-камер

К таким функциям относится возможность ра-
боты двух камер в стереорежиме, позволяющем
производить распознавание объемной видео-
информации, что на порядки повышает каче-
ство работы алгоритмов ВА. Для реализации
этой функции ВА IP-камеры оснащаются допол-
нительными скоростными интерфейсами меж-
процессорного взаимодействия.
В системах ВА мегапиксельных IP-камер стано-
вится возможным эмулировать работу поворот-
ных видеокамер в режиме выделения интере-
сующего фрагмента изображения матрицы ка-
меры, содержащего значимую для оператора
информацию, а также увеличение изображения
целей или ситуаций для передачи их в сеть в
полноформатном CIF, 4CIF-разрешении в режи-
ме эмуляции отдельных видеопотоков допол-
нительных поворотных камер (цифровое уве-
личение), передаваемых одновременно с ос-
новным изображением.
Внедрение техники видеоаналитики в интеллек-
туальные оконечные устройства (в том числе в
IP-камеры), в проводные и беспроводные ко-
деры позволяет резко уменьшить требования к
ширине полосы пропускания и хранению, по-
скольку отпадает необходимость в отправлении
видеоданных по сети к централизованному сер-
веру для анализа. Кроме того, выполнение ана-
лиза высококачественных данных в точке зах-
вата может увеличить точность сигналов трево-
ги и предупреждений, генерируемых аналити-
кой, уменьшая тем самым ошибочные допуски
и фокусируя ресурсы безопасности на действи-
тельные угрозы.
Видеоаналитика, расположенная по сети око-
нечных элементов и интегрированная с надеж-
ной платформой видеоуправления, позволяет
пользователям развертывать множество прило-
жений для охраны широкомасштабных периме-
тров. В частности, имеются следующие возмож-
ности:
● обнаружение вторжения, позволяющее поль-

зователям определять виртуальные границы
вокруг интересуемой области и отслеживать
движение в пределах данного сектора;

● обнаружение людей или автомобилей, нахо-
дящихся вблизи охраняемой зоны в течение
продолжительного времени;

● обнаружение людей или объектов, которые
пытаются осуществить несанкционированный
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проход через дверь с защищенным доступом,
следуя вплотную за персоналом с разрешен-
ным проходом;

● отслеживание событий или подозрительного
поведения в многочисленных местах посред-
ством "сшивания" изображений с отдельных
камер вместе в одну сцену.

Поскольку интеллектуальные оконечные прибо-
ры анализируют данные в режиме реального
времени, в случае нарушения процедуры сиг-
нал тревоги посылается немедленно по соответ-
ствующему адресу, резко уменьшая время реа-
гирования.
Используя аналитику, встроенную в оконечный
прибор, организации могут легко использовать
и масштабировать систему видеонаблюдения
без необходимости закупки дополнительных
серверов и устройств хранения [3].

Функционирование системы
ВА на основе интеллектуальных

IP-камер
В этой архитектуре интеллектуальные возмож-
ности распределяются на каждую отдельную ка-
меру, соединенную с ПК или другими сетевы-
ми приборами, используемыми в качестве ин-
терфейса "человек — машина", а также с прибо-
рами для архивирования. Вся работа камеры
осуществляется в режиме реального времени.

Камера располагает ВА обнаружения движе-
ния. Она может быть запрограммирована та-
ким образом, что в случае обнаружения про-
исшествия будет помечать кадры видеозапи-
си событий, предшествующих ему и последо-
вавших за ним, которые расположены в ви-
деобуфере. Результатом этих действий мо-
жет быть отправка по сети сообщения, со-
держащего записи этих событий вместе с ви-
деозаписью самого происшествия. При нор-
мальных условиях, без значимых событий,
нет необходимости осуществлять отправле-
ния, и потому не требуется высокая пропу-
скная способность сети. Поскольку все ответ-
ственные задачи выполняются в камере, в ка-
честве контрольного прибора, получающего
сообщения, может быть использован прибор
с ограниченными ресурсами, например сото-
вый телефон.

Возможность работы камеры 
системы без ПК

Теоретически камера может работать автоном-
но, без использования ПК. На практике боль-
шинство систем должны иметь компьютер для
архивирования и управления. Камера может
быть запрограммирована на отправку сжатых
видеокадров с временной отметкой в архиви-
рующий сервер, расположенный в сети. При от-
сутствии событий процесс может осуществляться
с низкой частотой кадров (один кадр в секунду),
а при обнаружении события частота кадров ме-
няется на высокую. Это позволяет экономить не
только пространство для архивации, но и про-
пускную способность. Поскольку архивирующий
сервер не должен обрабатывать видеоизобра-
жения, в качестве его может быть использован
простой сетевой накопитель на жестких дисках. 

Преимущества систем ВА 
с распределенной интеллектуальной

обработкой видео
Такие системы обладают следующими основными
преимуществами перед системами ВА на базе ПК: 
● ВА-алгоритм имеет полный доступ к высокому

разрешению, высокой частоте кадров, исполь-
зованию необработанного несжатого видео
изображения в качестве входа для своих ал-
горитмов. После того как система ВА обрабо-

тала кадр, камера может произвольно ком-
ментировать, выделять детали, представляю-
щие интерес, в каждом кадре или даже умень-
шать размер кадра до сжатия видео и отправ-
ки его. Камера может быть запрограммирова-
на для управления полосой пропускания и ре-
сурсами, исходя из происходящих событий; 

● возможность расширения. Поскольку такая
камера является автономной, добавление
другой камеры осуществляется простым под-
ключением ее к сети и конфигурированием
сети. Для сравнения: в системе аналоговая ка-
мера — устройство захвата кадров должны
быть установлены порты захвата видео, а в
системах ВА на основе ПК наращивание или
замена ВА ПК может привести к превышению
предела возможностей системы. 

Работа большинства ВА на базе интеллектуаль-
ных камер систем основана на использовании

программируемого процессора для цифровой
обработки сигнала (ЦОС), который обладает до-
статочными ресурсами для выполнения функции
видеоаналитики и алгоритмов сжатия, а также на
применении датчиков и сетевого интерфейса.
Процессор ЦОС помещается в малогабаритный
корпус, обеспечивая низкую потребляемую мощ-
ность, и монтируется в камеру. Встраиваемые
операционные системы реального времени, вы-
сокопроизводительные, полнофункциональные
интегральные средства разработки аппаратных
средств, программные модули (например, коди-
ровщики видеосжатия и другие инструменталь-
ные средства для обработки изображения) в на-
стоящее время предоставляют различные фирмы.
С использованием современных оптимизирую-
щих компиляторов алгоритмы для обработки ви-
деоизображений, написанные на языке С, легко
переносятся на платформу ЦОС [4].

Недостатки систем ВА 
с распределенной 

интеллектуальной 
обработкой видео

В настоящее время IP- камеры с интеллектуаль-
ными функциями востребованы практически во
всех отраслях. Однако широкое применение ин-
теллектуальных функций в IP-камерах начнется
после устранения таких сдерживающих факто-
ров, как отсутствие необходимой элементной
базы (например, высокопроизводительных, ма-
ломощных процессоров) и высокоэффективных
алгоритмов, позволяющих реализовать функ-
ции интеллектуальной обработки изображений
(в том числе стереоизображений), а также алго-
ритмов синхронной обработки видеоизображе-
ний и звуковых потоков.
VGA КМОП-датчики с частотой 250 кадр/с яв-
ляются экономичными и вполне доступными, но
требуют сетевой полосы пропускания свыше
600 Мбит/с; даже при установке гигабитной се-
ти Ethernet большинство Windows ПК не в со-
стоянии оказать поддержку в обработке видео-
данных. 
При этом еще долгое время на рынке будут при-
сутствовать комбинированные системы, в кото-
рых предобработка изображения и сжатие бу-
дут выполняться на интеллектуальных IP-каме-
рах, а окончательный анализ, архивирование
изображений, взаимодействие с базами дан-
ных и геоинформационными системами – в
серверах распознавания.
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